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BİRLİKLERE VE FEDERASYONA 2022/34 SAYILI GENELGE

İlgi : 14.03.2022 tarih ve E-86327731-420-00072820027 sayılı yazı

Ticaret Bakanlığı (Esnaf, Sanatkarlar ve Kooperatifçilik Genel Müdürlüğü) tarafından
Konfederasyonumuza gönderilen ilgide kayıtlı yazının bir örneği ekte gönderilmektedir.

Söz konusu yazıda; 14/03/2022 tarihinde whatsapp uygulamasında +905386922137
numarası üzerinden bazı kişilerin cep telefonlarına ad-soyad ve TCKN bilgileri ile birlikte
“ESNAF VE SANATKARLAR YÖNETİM SİSTEMİNDE YETKİNİZ
YÜKSELTİLMİŞTİR.AŞAĞIDAKİ GÜVENLİK SİSTEMİNE GİRİŞ YAPIP YETKİNİZİ
ONAYLAMANIZI BEKLİYORUZ. ESBİS GÜVENLİK: https//hsysortsglkgovtr.co.vu/..” şeklinde
mesaj iletildiği ve söz konusu mesaj incelendiğinde, bağlantının e-devlet kapısını taklit ederek
yemleme (phishing) yöntemi ile kişilerin kimlik bilgilerinin ele geçirilmeyi amaçlandığının tespit
edildiği ve konuya ilişkin olarak Bakanlıklarınca idari işlemlerde bulunulduğu belirtilerek konuya
ilişkin olarak teşkilatımızın bilgilendirilmesi talep edilmiştir.

Bilgilerinizi ve bağlı odalarınız aracılığıyla esnaf ve sanatkarlarımıza duyurulması
hususunda gereğini  rica ederiz.

Sinan ÖZKAN
Genel Sekreter

M.Burhan AKSAK
Genel Başkan Vekili
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Bu belge güvenli elektronik imza ile imzalanmıştır.

Belge Doğrulama Kodu: 8D0905E6-6D7B-42E1-955B-B1938CD39BCA https://www.turkiye.gov.tr/ticaret-bakanligi-ebys
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Çankaya/ANKARA
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TÜRKİYE ESNAF VE SANATKARLARI KONFEDERASYONUNA
Kavaklıdere Mah. Tunus Cad. No: 4 06680 Çankaya / ANKARA

14.03.2022 tarihinde; whatsapp uygulamasında +905386922137 numarası üzerinden bazı
vatandaşlarımızın cep telefonlarına, ad soyad ve TCKN bilgileri ile birlikte; “ESNAF VE
SANATKARLAR YÖNETİM SİSTEMİ’NDE YETKİNİZ YÜKSELTİLMİŞTİR. AŞAĞIDAKİ
GÜVENLİK SİSTEMİNE GİRİŞ YAPIP YETKİNİZİ ONAYLAMANIZI BEKLİYORUZ. ESBİS
GÜVENLİK: https://hsysortsglkgovtr.co.vu/...” şeklinde mesaj iletildiği bilgisi Bakanlığımız ile
paylaşılmıştır.

Söz konusu mesaj incelendiğinde, bağlantının e-devlet kapısını taklit ederek yemleme (phishing)
yöntemi ile vatandaşların kimlik bilgilerini ele geçirmeyi amaçladığı tespit edilmiştir. Saldırganların
hedeflediği vatandaşlarımızın bir kısmının, esnaf ve sanatkârların sicil ve oda kayıt işlemlerinin
yürütüldüğü “Esnaf ve Sanatkâr Bilgi Sistemi” (ESBİS) kullanıcısı olduğu görülmüştür.

Konuya ilişkin ihtiyaç duyulan idari girişimlerde bulunulmuş olup, mağduriyet yaşanmaması
adına Konfederasyonunuza bağlı Oda, Birlik ve Federasyonlara bilgi verilmesi hususunda bilgilerini ve
gereğini rica ederim.

Necmettin ERKAN
Bakan a.

Genel Müdür

Ek:Whatsapp mesaj içeriği


