FEDERASYONLAR
Tiirkiye Soforler ve
Otomobilciler Federasyonu
Tiirkiye Bakkallar ve Bayiler
Federasyonu

Tiirkiye Madeni Esya
Sanatkarlar1 Federasyonu
Tiirkiye Agac Isleri Esnaf ve
Sanatkarlar1 Federasyonu
Tiirkiye Kahveciler,
Kiraathaneciler, Biifeciler
Federasyonu

Tiirkiye Elektrik, Elektronikve
Benzerleri Teknisyenleri
Esnaf ve Sanatkarlar1
Federasyonu

Tiirkiye Terziler,
Konfeksiyoncular ve Giyim
Sanatkarlar1 Federasyonu
Tiirkiye Berberler ve
Kuaférler

Federasyonu

Tiirkiye Berberler ve
Kuaférler

Federasyonu

Tiirkiye Lokantacilar,
Kebapcilar, Pastacilar ve
Tatlicilar Federasyonu
Tiirkiye Umum Ayakkabicilar
Federasyonu

Tiirkiye Firincilar
Federasyonu

Tiirkiye Kasaplar, Besiciler
Et ve Et Urtinleri Esnaf ve
Sanatkarlar1 Federasyonu
Tiirkiye Sebzeciler,
Meyveciler

Seyyar Pazarcilar Esnaf ve
Sanatkarlar1 Federasyonu
ESNAF VE
SANATKARLAR
ODALARI BIRLIKLERI
eAdana e Adiyaman e
AfyoneAgrie Amasya
eAnkarae AntalyaeAydine
BalikesireBilecikeBingsl
eoBitliseBolueBurdureBursa
eCanakkaleeCankineCorum
eDenizlieDiyarbakireEdirne
eElazig®Erzincane®Erzurum
eoEskisehireGaziantep

o GiresuneGiimiishane
eHakkarieHatayeIsparta
elceleIstanbul eistanbul

(Bil. Mad. Egya)eizmir
eKarseKastamonueKayseri
eKirklareli®KirsehireKocaeli
eKonyaeKiitahyaeMalatya
eManisa ®K.MaraseMardin
oGiresuneGiimiishane
eHakkarieHatayelIsparta
elcelelstanbuleistanbul

(Bil. Mad. Esya)eizmir
eKarseKastamonueKayseri
eKirklarelieKirsehireKocaeli
eKonyaeKiitahyaeMalatya
eManisa ®K.MaraseMardin
eMuglaeMuseNevsehir
eNigdeeOrdueRizee®Sakarya
eSamsuneSiirteSinopeSivas
eTekirdageTokateTrabzon
eTuncelieSanlihurfaeUsak
eVan eYozgat ®Zonguldak
e AksarayeBayburteKaraman
eKirnkkaleeBatmaneSirnak
eBartine ArdahaneIgdir
eYalovaeKarabiikeKilis
eOsmaniyee®Diizce

TESK. yoneticileri en alt
birimden itibaren yarg1
g6zetiminde yapilan
demokratik secimlerle

isbasina gelen bagimsiz 13
mesleki Federasyon, 82 Birlik.
3008 Oda. 491 meslek daliyla
iilke diizeyinde ve yaklasik iki
milyon iiyeye sahip en biiyiik
sivil toplum kurulusudur.

TURKIYE
ESNAF VE SANATKARLARI KONFEDERASYONU
TESKIiLAT VE iLGiLi KURULUSLAR MUDURLUGU

Sayr :  84970893-421.02-86/34
Konu:  Phishing Saldiris1 Hk.

16.03.2022

BIiRLIKLERE VE FEDERASYONA 2022/34 SAYILI GENELGE

flgi : 14.03.2022 tarih ve E-86327731-420-00072820027 say1l1 yazi

Ticaret Bakanhgi (Esnaf, Sanatkarlar ve Kooperatifcilik Genel MidurlGga) tarafindan
Konfederasyonumuza gdénderilen ilgide kayith yazinin bir 6rnegdi ekte gonderilmektedir.

S6z konusu yazida; 14/03/2022 tarihinde whatsapp uygulamasinda +905386922137
numarasi Uzerinden bazi kisilerin cep telefonlarina ad-soyad ve TCKN bilgileri ile birlikte
“ESNAF VE SANATKARLAR YONETIM SISTEMINDE YETKINiz
YUKSELTILMISTIR.ASAGIDAKI  GUVENLIK SISTEMINE GIRIS YAPIP  YETKINIZi
ONAYLAMANIZI BEKLIYORUZ. ESBIS GUVENLIK: https//hsysortsglkgovtr.co.vu/..” seklinde
mesa;j iletildigi ve s6z konusu mesaj incelendiginde, baglantinin e-devlet kapisini taklit ederek
yemleme (phishing) yontemi ile kisilerin kimlik bilgilerinin ele gegciriimeyi amagclandiginin tespit
edildigi ve konuya iliskin olarak Bakanliklarinca idari islemlerde bulunuldugu belirtilerek konuya
iliskin olarak teskilatimizin bilgilendiriimesi talep edilmistir.

Bilgilerinizi ve bagh odalariniz aracihigiyla esnaf ve sanatkarlarimiza duyurulmasi
hususunda geregini rica ederiz.

x e-imzalidir x e-imzalidir

Sinan OZKAN M.Burhan AKSAK
Genel Sekreter Genel Bagkan Vekili

EKLER: 1. Yazi (1 Adet- 1 Sayfa)

TESK: Avrupa Kiigiik ve Orta Olgekli Isletmeler ve Sanatkarlar Birligi (UEAPME-Briiksel - Belgika) Uluslararas: Kiigiik ve Orta Olgekli Isletmeler ve Sanatkarlar Birligi
(IACME-Cenevre-Isvigre). iiyesidir. Tiirkiye Arastamma ve is Diinyas1 Kuruluslar1 Kamu - Ozel Kesim Ortaklig: Briiksel Ofisi (TURBO-ppp) kurucularmdandir.

CONFEDERATION OF TURKISH CRAFTSMEN AND TRADESMEN @ KONFODERATION DES TURKISCHEN HA| UND KL

Tunus Cadddesi No: 4 06680 Bakanliklar/ANKARA
Tel: 0312 418 32 69 Faks: 0312 425 75 26
beebfc140d8e4afaba803ebc52d425ae

info@tesk.org.tr www.tesk.org.tr
Bilgi I¢in: figen@tesk.org.tr

tesk.evrak@hs01.kep.tr

BELGENIN ASLI ELEKTRONIK IMZALIDIR

ONFEDERATION DES ARTISANS ET DES COMMERCANTS DE TURQUIE



T.C.
TICARET BAKANLIGI
Esnaf, Sanatkarlar ve Kooperatifcilik Genel Miidiirliigii

Say1 : E-86327731-420-00072820027
Konu : Phishing Saldiris1 Hk

TURKIYE ESNAF VE SANATKARLARI KONFEDERASYONUNA
Kavakhidere Mah. Tunus Cad. No: 4 06680 Cankaya / ANKARA

14.03.2022 tarihinde; whatsapp uygulamasinda +905386922137 numarasi lizerinden bazi
vatandaslarimizin cep telefonlarma, ad soyad ve TCKN bilgileri ile birlikte; “ESNAF VE
SANATKARLAR YONETIM SISTEMI’NDE YETKINiZ YUKSELTILMISTIR. ASAGIDAKI
GUVENLIK SISTEMINE GIRIS YAPIP YETKINiZIi ONAYLAMANIZI BEKLIYORUZ. ESBIS
GUVENLIK: https://hsysortsglkgovtr.co.vu/...” seklinde mesaj iletildigi bilgisi Bakanhigimz ile
paylasilmigtir.

S6z konusu mesaj incelendiginde, baglantinin e-devlet kapisini taklit ederek yemleme (phishing)
yontemi ile vatandaslarin kimlik bilgilerini ele gec¢irmeyi amagladigi tespit edilmistir. Saldirganlarin
hedefledigi vatandaslarimizin bir kisminin, esnaf ve sanatkarlarin sicil ve oda kayit islemlerinin
yiiriitiildiigii “Esnaf ve Sanatkar Bilgi Sistemi” (ESBIS) kullanicis1 oldugu goriilmiistiir.

Konuya iliskin ihtiya¢ duyulan idari girisimlerde bulunulmus olup, magduriyet yaganmamasi
adina Konfederasyonunuza bagli Oda, Birlik ve Federasyonlara bilgi verilmesi hususunda bilgilerini ve
geregini rica ederim.

Necmettin ERKAN
Bakan a.
Genel Miidiir
Ek: Whatsapp mesaj icerigi
Bu belge giivenli elektronik imza ile imzalanmustir.

Belge Dogrulama Kodu: 8D0905E6-6D7B-42E1-955B-B1938CD39BCA https://www.turkiye.gov.tr/ticaret-bakanligi-ebys
Adres: Dumlupmar Bulvar1 No:151 Eskisehir Yolu 9. Km. 06530 Ayrintili bilgi igin: [a] Gl 2 [a]
Cankaya/ANKARA UNAL OKUMUS S i, 3.3
Telefon No: (0) 312 449 43 69 Faks No: (0) 312 449 43 06 i g

e-Posta: u.okumu@gtb.gov.tr
Internet Adresi: www.ticaret.gov.tr
KEP Adresi:



